PİRİPAŞA İLK VE ORTAOKULU VELİ BİLGİLENDİRME BÜLTENİ
			SİBER ZORBALIK
	Salgın sebebiyle bir süreliğinde uzaktan eğitime geçilmiş olması çocuların da sanal ortamda daha fazla vakit geçirmelerini gerektirmektedir. Maalesef ki kötü niyetli insanlar hep vardı ve bu dönemde de var olmaya devam edeceklerdir. Sanal ortamda meydana gelen siber zorbalığı sizlere kısaca tanıtmak ve engelleyebilmek adına siz velilerimiz için bu bülteni hazırladık.
	Bir ebeveyn olarak çocuğunuzun başından geçen olaylara ne zaman ve nasıl dahil olacağınızı kestirmek her zaman kolay değildir. Öncelikle, çocuklar teknolojiyi bizim kullandığımızdan çok daha farklı şekillerde kullanıyorlar. İnternette oyunlar oynuyor ve erken yaştan itibaren birbirlerine telefondan mesajlar göndermeye başlıyorlar. Çoğu ergen, sürekli internete bağlanabileceği cihazlara sahip. Birçoğu gün boyunca Instagram, Whatsapp gibi sosyal medya hesaplarında geziniyor ve mesajlaşıyor. E-posta göndermek ya da sesli mesaj bırakmak bile onlara eski moda gelebiliyor. Çocukların dijital dünyaya dair sahip oldukları bilgiler, ebeveynler için göz korkutucu olabilir.
	Ancak, çocukların gerçek dünyalarına olduğu gibi siber dünyalarına da dahil olmak, ebeveynlerin onları potansiyel tehlikelerden korumalarına yardımcı olabilir. Siber zorbalığa karşı artan farkındalık sayesinde, ebeveynler bununla nasıl baş edeceklerini artık daha iyi biliyorlar. Bu modern zorbalık türü çocuğunuzun hayatını etkiliyorsa, ona yardım etmek için ne yapabileceğinize dair bazı öneri aşağıda açıklanmıştır.
Siber Zorbalık Nedir?
	
	Siber zorbalık; başka bir kişiyi taciz ya da tehdit etmek, utandırmak veya hedef almak için teknolojik platformların kullanımıdır. Siber zorbalık tanımı gereği genç insanlar arasında  gerçekleşir. Bir yetişkin söz konusu olduğunda buna siber taciz ya da siber saldırı denir ve bu hukuki sonuçlara yol açabilecek ve hapis cezası gerektirebilecek bir suçtur.  
	Siber zorbalığı fark etmek bazen oldukça kolaydır. Örneğin, çocuğunuz size kırıcı, kaba ya da acımasız bir mesaj, tweet veya Facebook yorumu gösterdiğinde bunun siber zorbalık olduğunu anlarsınız. Ancak, mağdurun çevrimiçi kimliğini ele geçirmek ya da mağdura zarar vermek ve onu utandırmak adına kişisel bilgilerini, fotoğraflarını ve videolarını yayınlamak gibi diğer eylemler fark etmesi daha güç olabilir. Bazı çocuklar sahte bir hesabın, web sitesinin ya da çevrimiçi kişiliğin yalnızca kendilerine yönelik taciz ve zorbalık amacıyla oluşturulduğu şikayetinde bulunuyorlar.
	Siber zorbalık istem dışı da meydana gelebilir. Cep telefonu mesajlarının, anlık iletilerin ve e-postaların kişisel olmayan doğası, gönderen kişinin niyetini tespit etmeyi zorlaştırır. Şaka yaptığını düşünen biri, karşısındaki kişiyi incitecek bir hakaret etmiş olabilir. Ancak yine de, tekrarlı bir şekilde gönderilen e-postalar, mesajlar ve çevrimiçi gönderiler nadiren rastlantısaldır.
	Birçok çocuk zorbalığa uğradığını ebeveynlerine dahi bildirmekten çekindiği için kaç çocuğun bu duruma maruz kaldığını tespit etmek oldukça zor. Ancak, siber zorbalığın yaygınlığı ile ilgili son dönemde yapılan araştırmalar, yaklaşık olarak 4 ergenden 1’inin siber zorbalığa maruz kaldığını ve 6 ergenden 1’inin de başkasına siber zorbalık yaptığını kabul ettiğini gösteriyor. Bazı çalışmalarda, ankete katılan ergenlerin yarısından fazlası sosyal ya da dijital medya üzerinden tacize uğradıklarını belirttiler.  
Siber Zorbalığın Etkileri
	Artık okul bahçeleri ya da sokak köşeleri ile sınırlı olmayan modern zorbalık, okulda olduğu gibi ev ortamında da meydana gelebilir, hem de 24 saat. Rahatsız edilen çocuklar durmaksızın üstlerine geliniyormuş gibi hissederek kaçış yolları olmadığını düşünebilirler. Çocuklar, bir telefona, bilgisayara ya da tablet dahil olmak üzere başka bir cihaza erişimleri olduğu sürece risk altındalar.  
	Şiddetli, uzun süreli ve sık tekrarlanan siber zorbalık, hem mağduru hem de zorbayı kaygı, depresyon ve strese bağlı diğer bozukluklar için daha fazla risk altında bırakabilir. 
Siber Zorbalık Belirtileri
	Siber zorbalığa uğrayan çocukların ve ergenlerin çoğu öğretmenlerine ya da ebeveynlerine bu durumdan bahsetmek istemezler. Bunun sebebi genelde, çevrelerinden utanmaları veya evdeki bilgisayar kullanım haklarının ellerinden alınacağı korkusudur. .
Siber zorbalık belirtileri değişiklik gösterebilir, ancak bunlardan bazıları şunlardır:
· İnternet ve telefon kullanımı sırasında ya da sonrasında üzülmek
· Dijital yaşam konusunda fazla gizli ve korumacı davranmak
· Aile bireylerinden, arkadaşlardan ve aktivitelerden uzaklaşmak
· Okuldan veya grup toplantılarından kaçınmak
· Okul notlarının düşmesi ve evde öfkeli davranmak
· Ruh hali, davranış, uyku ve iştahta değişimler
· Bilgisayar veya cep telefonu kullanmayı bırakmak istemek
· Anlık ileti, mesaj ya da e-posta geldiğinde gergin ve ürkek davranmak
· Bilgisayar ya da cep telefonu ile ilgili konuşmalardan kaçınmak

Ebeveynler Nasıl Yardım Edebilir?
	Çocuğunuzun siber zorbalığa maruz kaldığını fark ederseniz, onu rahatlatmaya çalışın ve desteğinizi sunun. Çocukluğunuzda yaşladığınız herhangi bir zorbalık deneyiminizden bahsetmeniz daha az yalnız hissetmesini sağlayabilir.  
	Bu durumun çocuğunuzun hatası olmadığını, zorbalığın mağdurdan çok zorbanın kendisiyle alakalı olduğunu bilmesini sağlayın. Sizinle konuşarak doğru olanı yaptığı için çocuğunuzu övün. Ona yalnız olmadığını, birçok insanın hayatının bir noktasında zorbalığa uğradığını hatırlatın. Bu durumla birlikte başa çıkmak için elinizden gelen her şeyi yapacağınızı söyleyerek çocuğunuza güven verin.
	Çocuğunuzu siber zorbalığa karşılık vermemesi için teşvik edin, çünkü bunu yapmak durumu kızıştırır ve daha kötü hale getirir. Ancak, tehdit içeren mesajları, fotoğrafları ve metinleri saklamayı ihmal etmeyin. Çünkü bunlar zorbalığı yapan kişinin ailesine, okuluna, işverenine hatta gerekli durumlarda polise bile delil olarak gösterilebilir. Gelecekte lazım olması durumunda kullanmak üzere bu içeriklerin ekran görüntüsünü ve çıktısını alabilirsiniz.   
Siber Zorbalığı Önlemek İçin Deneyebileceğiniz Bazı Yöntemler:
· Zorbayı engelleyin. Çoğu cihazda belli kişilerden gelen istenmeyen e-postaları, anlık iletileri veya mesajları engelleme özelliği mevcut.
· Teknoloji erişimini kısıtlayın. Onar için ne kadar acı verici olsa da, zorbalığa uğrayan çocukların çoğu yeni mesaj olup olmadığını kontrol etmek için internet sitelerine ya da telefonlarına bakma isteğine karşı koyamaz. Bilgisayarı evinizdeki ortak kullanım alanlarından birinde tutun (çocuk odasında bilgisayar bulunmasın) ve cep telefonu kullanımı ile çevrimiçi oyun oynama vakitlerine sınır koyun. Bazı cihazlar, belli saatlerde mesajlaşma servislerini kapatmanıza izin verir. Ve çoğu internet sitesi ve akıllı telefon, ebeveynlerin çocuklarının mesajlaşmalarına ve çevrimiçi hayatlarına erişmelerini  sağlayan ebeveyn kontrol seçenekleri içerir.
· Çocuğunuzun çevrimiçi dünyasını bilin. Çocuğunuzla sosyal medya hesaplarında arkadaş olun ya da takipleşin, ancak bu hakkınızı onun profilinde yorum yaparak ya da fotoğraf paylaşarak suistimal etmeyin. Gönderilerini ve ziyaret ettiği siteleri kontrol edin, vaktini çevrimiçi olarak nasıl geçirdiğini öğrenin. Çocuğunuzla gizliliğin önemi hakkında konuşun ve kişisel bilgileri internette paylaşmanın – arkadaşlarıyla bile – neden kötü bir fikir olduğunu anlatın. Kesin olarak uygulayacağınız bir cep telefonu ve sosyal medya anlaşması oluşturun.
· Çocuğunuzu çevrimiçi ortamda güvende tutmanın yollarını öğrenin. Çocuğunuzun hesapları için güçlü parolalar oluşturmasını teşvik edin ve adresi ya da bulunduğu yerle ilgili bilgileri asla paylaşmamasını isteyin.
Zorbalığı Yapan Kişi Çocuğunuzsa Ne Yapabilirsiniz?
	Kötü davranışlarda bulunan kişinin çocuğunuz olduğunu öğrenmek üzücü ve acı verici olabilir. Durumun kendiliğinden düzelmesini beklemeden sorunu en başından halletmeye çalışmak çok önemli.
	Çocuğunuzla eylemleri ve eylemlerinin başka insanlar üzerindeki olumsuz etkileri hakkında kesin bir dille konuşun. Şakalaşmak ve alay etmek bir insana zararsız gibi gözükürken başka biri için zarar verici olabilir. Zorbalığın hiçbir türü kabul edilebilir değildir; devam ederse evde, okulda ve toplum içinde ciddi (ve bazen kalıcı) sonuçlara yol açabilir.
	Cep telefonu ve bilgisayar kullanımının bir ayrıcalık olduğunu çocuğunuza hatırlatın. Bazı durumlarda davranış düzelene kadar bu cihazların kullanımını kısıtlamak yardımcı olabilir. Çocuğunuzun güvenlik sebepleri için bir telefona sahip olması gerektiğini düşünüyorsanız, telefonunun yalnızca acil durumlarda kullanılabilir olduğundan emin olun. Tüm cihazlarda ebeveyn kontrolü özelliğinin açık olmasını sağlayın.
  	 Eğer çocuğunuz öfkesini kontrol etmekte zorlanıyorsa öfke, acı, hayal kırıklığı ve diğer güçlü duygularla sağlıklı bir şekilde başa çıkmasına nasıl yardım edeceğinizi öğrenmek için bir uzmanla görüşün. Profesyonel danışmanlık ayrıca, çocuğunuzun özgüvenini ve sosyal becerilerini geliştirmesine yardımcı olabilir ve bu da zorbalık riskini azaltabilir.   
	Ve en önemlisi, çocuğunuza iyi bir örnek olmayı unutmayın. Çocuğunuzun dijital dünyanın faydalarını ve tehlikelerini kavramasına yardımcı olmak için olumlu internet alışkanlıkları sergileyin.  



Kaynak: https://kidshealth.org/en/parents/cyberbullying.html
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